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1．はじめに 

 近年ネット犯罪は増加の一途をたどってお

り，ネット犯罪に関する適切な知識の習得が

求められている．警察庁[1]や IPA[2]が動画教

材を公開しているが，視聴覚教育では，受動

的態度となり，表面的理解に留まる危険性が

ある．また，手口を知っているにもかかわら

ず被害にあうこともあり，知識の定着率を高

められるだけでなく，自己の脆弱性を適切に

認知する必要がある．  

2．研究目的 

 本研究は，自己の脆弱性を認知させること

によりネット犯罪を防げるようになる学習教

材の開発を目的とする． 

これは，被害者視点ではなく，加害者視点

からネット犯罪を体験的に学習することによ

り，自己の脆弱性認知が向上すると考えたた

めである． 

3．加害者視点による学習 

 自己の脆弱性を認知するためには，根本的

な帰属の誤りを減少させる必要があり，事前

に原因を考えさせる方法[3]が提案されてい

る．この他にも，サイバー犯罪の演習として

攻守に分かれて行う演習[4]がある．これらの

ことから，別の視点での学習，つまり加害者

視点での学習が有効であると考えられる． 

4．扱うネット犯罪 

 本研究では，増加傾向のネット犯罪として

アカウント乗っ取りと，不正アプリを扱う． 

5．学習教材 

 環境は Web上に HTMLで実装する．以下に手

順を示す． 

① 選択したネット犯罪の手口や対策方

法，被害にあったときの対処方法など

の説明を行う 

② ネット犯罪を加害者の視点から体験

的に学習させる 

③ もう一度対処方法を説明する 

アカウント乗っ取りの体験内容は，被験者

に架空のプロフィール（図１）を見てもらい，

パスワードを予想させる．不正アプリについ

ては、非正規マーケットへ誘導するためのメ

ール、非正規マーケットのデザイン、情報を

取るためのパーミッションについて選択肢を

示し，その中から騙されやすいものを予想さ

せる． 

図 1．架空のプロフィール 

6．実験 

 開発した教材の有効性を確認するために，

被験者を用いた実験を行った．日本工業大学

学生 6 名に事前テスト，教材，事後テスト，

アンケートの順に回答させる．アカウント乗

っ取りの事前・事後テストは，SplashDataが

公開している WORST PASSWORDS of 2016[5]か

ら 25 問，FUJITSUが公開している危険なパス

ワード[6]から 7問を用いて，安全だと思うパ

スワードに〇をつけさせた．表 1 に事前・事

後テストの結果を示す． 

表 1．アカウント乗っ取りについての得点 

被験者 A B C D E F 

事前テスト 27 30 28 31 31 29 

事後テスト 30 31 28 31 32 29 

 表 1 より，事前テストの得点が高くて，事

後テストの得点が上がらなかった． 

不正アプリのテストは，①アプリのインス

トールを促すメッセージ，②アプリマーケッ

ト，③パーミッションの中から危険もしくは

安全なものを選択し，その理由を記述させた．

テスト問題は全部で 13 問あり，16 点満点と

する．対象者の得点を表 3に示す． 
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表 3．不正アプリについての得点 

被験者 A B C D E F 

事前テスト 4 6 11 12 12 10 

事後テスト 7 9 12 12 11 14 

 表 3 より，事前テストの得点と事後テスト

の得点に，あまり変化がなかった． 

7．考察 

アカウント乗っ取りの有意性を示せなかっ

た原因として 2 つのことが考えられる． 

1つ目の有意性を示せなかった原因として，

事前テストの点数が高いことが考えられる．

32 満点のテストで平均点が約 29.3 点と高得

点を取っている．このことから日本工業大学

の情報工学科以外の学生のパスワードに対す

る認識が高いことが窺える． 

2つ目の優位性を示せなかった原因として，

安全と危険の両方の条件を満たしているパス

ワードを出していたことに原因があると考え

られる．安全なパスワードとして英字・数字・

記号を組み合わせることを挙げているが，危

険なパスワードとして英字の O や L を数字の

0 や 1 に変えただけのものや，キーボード上

の羅列を挙げているもの．安全なパスワード

として八文字以上のものを挙げているが，8文

字以上だが単純な羅列のため危険なパスワー

ドのものがある．こうした問題の間違いは事

後テストで 6 か所あり，その内の 4 か所は事

前テストで正解している場所であった．6 か

所のうち，5か所は，数字と記号で構成されて

いるパスワードであった．このことから，危

険なパスワードでも，数字と記号で構成され

ているパスワードは，安全だと認識されやす

いと考えられる． 

不正アプリのテストで有意性を示すことが

できなかった要因は，まず①の問題で，対象

者が問題内容を誤解して解いたことが挙げら

れる．安全だと判断した理由を記述する解答

欄に，怪しいと判断した理由を記述した学生

が 2 名いた．そのため，正確な値を測ること

ができなかった． 

③の問題においては，学習前は，アプリの

機能の実現するために必要なパーミッション

を正確に判断できていた問題を，学習後にア

プリの機能の実現に不必要なパーミッション

であると判断した学生が 3名いた. 教材の中

では危険なパーミッションについての説明を

行っていたため，学習により危険なパーミッ

ションに過敏に反応したと考えられる. 

しかし，②の問題については有意性を確認

することができた．本教材による学習を通し

て，非正規のアプリマーケットが安全ではな

いことを理解することができたためだと考え

られる． 学習後に，非正規のアプリマーケ

ットでは不正アプリの危険性が高いと判断で

きるようになった学生は 3 名おり，その学生

はアプリの評価やコメントの内容が良かった

場合でも，不正アプリの危険性に気付くこと

ができた.本教材により，安全と判断する時の

条件が増えたことが窺える. 

8．結論と今後の課題 

 本研究では加害者視点を用いた体験学習に

よるネット犯罪を防止する教材の作成を行っ

た． 

 今後の課題として，数字と記号で構成され

ている危険なパスワードの学習に力を入れる

必要があると考える．また，危険なパーミッ

ションの説明では，危険性を強調するのでは

なく，そのパーミッションに含まれるアクシ

ョンの内容を中心に説明をするようにする． 
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